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Введение 

В условиях повсеместной цифровизации общества первостепенное 

значение приобретает защита информации с целью предотвращения 

несанкционированного доступа к данным. Одним из самых широко 

используемых методов авторизации является использование ключевой 

пары логин/пароль.  

 Наиболее популярным методом взлома логина/пароля является 

подбор учетных данных путем поочередного перебора возможных 

комбинаций (Brute Force). Данный метод отличается своей простотой и 

лёгкостью в исполнении, не требует особых профессиональных навыков 

и подготовки. Целью данного исследования является определение 

сигнатуры брутфорс-атаки путем анализа участка трафика с целью 

выработки эффективных мер противодействия. 

1. Основная часть 

Компьютерная атака – это целенаправленное несанкционированное 

воздействие на информацию, на ресурс автоматизированной 

информационной системы или получение несанкционированного 

доступа к ним с применением программных или программно-

аппаратных средств [2].  

 Полный перебор (или метод «грубой силы», англ. brute force) 

является одним из самых известных методов взлома учётных записей 

пользователей. Согласно математическим законам, любая задача может 

быть решена методом полного перебора. Сформировалось несколько 

способов формирования списка паролей. Основными являются подбор 
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по заранее подготовленным спискам, либо путём прямой генерации 

паролей по указанному шаблону (длина пароля, возможные символы, 

разнообразие символов). 

 Протокол передачи данных — набор соглашений интерфейса 

логического уровня, которые определяют обмен данными между 

различными программами [4]. В проведённом исследовании 

использовался протокол SSH – этот сетевой протокол прикладного 

уровня позволяет производить удалённое подключение к устройствам и 

туннелировать трафик. Основные преимущества используемого 

протокола: 

– использование множества видов ассиметричного шифрования, 

применяемого во время передачи данных протоколом; 

– неограниченный размер передаваемой информации во время 

удалённого подключения; 

– благодаря высокой безопасности протокола с его помощью 

можно так же безопасно использовать любой другой сетевой протокол; 

– операции протокола можно подробно изучить методами анализа 

сетевого трафика и системных логов. 

 Преимущества протокола SSH позволяют безопасно передавать 

информацию между двумя удалёнными хостами так, чтобы подменить 

или расшифровать поток данных злоумышленнику было практически 

невозможно. Это порождает крупную угрозу – если злоумышленник 

каким-то образом получает доступ к удалённому соединению по SSH, 

его действия будет так же трудно определить и пресечь инциденты 

информационной безопасности [1]. 

 Одним из наиболее распространённых методов получения 

злоумышленником доступа к удалённому протоколу SSH является атака 

перебора учётных данных грубой силой (Brute Force). Зачастую, это 

связано с низкой сложностью паролей, выбираемых пользователями, что 

и приводит к несанкционированному доступу со стороны 

злоумышленника. Подобные атаки можно пресекать, анализируя 

сетевой трафик информационной системы [3]. 

 Для проведения эксперимента требуется эмулировать брутфорс-

атаку на протокол SSH. Для этого используется программное 

обеспечение с открытым кодом для перебора паролей Hydra. Это 

обусловлено популярностью используемого ПО и возможностями 

многопоточного перебора, что позволяет увеличивать эффективность 

перебора. 

 Для отслеживания и анализа сетевого трафика использовалась 

программа-анализатор сетевого трафика Wireshark. 
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2. Эксперимент 

В процессе эксперимента проводилось два типа атак – брутфорс-

атака, в ходе которой верные учётные данные были обнаружены и атака, 

в процессе которой не удалось подобрать корректные ключи. В сети 

находится сервер, на котором доступно удалённое подключение по 

протоколу SSH (10.0.2.5) и атакующее устройство (10.0.2.4). В 

результате получено две таблицы: 

Таблица 1 

Участок сетевого трафика при вводе неверных учётных данных 

№ Время 

Отправите

ль 

Получате

ль 

Протоко

л 

Длин

а 

Информац

ия 

1 

5,14785

2 10.0.2.4 10.0.2.5 SSHv2 118 

Client: 

Encrypted 

packet 

(len=52) 

2 

5,14824

3 10.0.2.5 10.0.2.4 TCP 66 

22  >  

38500  

3 

5,14824

3 10.0.2.5 10.0.2.4 SSHv2 118 

Server: 

Encrypted 

packet 

(len=52) 

4 

5,14832

2 10.0.2.4 10.0.2.5 SSHv2 134 

Client: 

Encrypted 

packet 

(len=68) 

5 

5,14871

8 10.0.2.5 10.0.2.4 TCP 66 

22  >  

38500  

6 

5,15769

9 10.0.2.5 10.0.2.4 SSHv2 118 

Server: 

Encrypted 

packet 

(len=52) 

7 

5,15777

6 10.0.2.4 10.0.2.5 SSHv2 150 

Client: 

Encrypted 

packet 

(len=84) 

8 

5,15804

3 10.0.2.5 10.0.2.4 TCP 66 

22  >  

38500  

9 

7,40572

5 10.0.2.5 10.0.2.4 SSHv2 118 

Server: 

Encrypted 

packet 
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(len=52) 

10 

7,40842

6 10.0.2.4 10.0.2.5 TCP 66 

38500  >  

22  

Рассмотрим вторую таблицу. 

Таблица 2 

Участок сетевого трафика при вводе верных учётных данных 

№ Время 

Отправите

ль 

Получате

ль 

Протоко

л 

Длин

а 

Информаци

я 

1 

0,28260

7 10.0.2.4 10.0.2.5 SSHv2 118 

Client: 

Encrypted 

packet 

(len=52) 

2 

0,28283

4 10.0.2.5 10.0.2.4 TCP 66 22  >  38504  

3 

0,28283

4 10.0.2.5 10.0.2.4 SSHv2 118 

Server: 

Encrypted 

packet 

(len=52) 

4 

0,28296

4 10.0.2.4 10.0.2.5 SSHv2 134 

Client: 

Encrypted 

packet 

(len=68) 

5 

0,28317

2 10.0.2.5 10.0.2.4 TCP 66 22  >  38504  

6 

0,29213

8 10.0.2.5 10.0.2.4 SSHv2 118 

Server: 

Encrypted 

packet 

(len=52) 

7 0,29230 10.0.2.4 10.0.2.5 SSHv2 150 

Client: 

Encrypted 

packet 

(len=84) 

8 0,29248 10.0.2.5 10.0.2.4 TCP 66 22  >  38504  

9 

0,30208

6 10.0.2.5 10.0.2.4 SSHv2 102 

Server: 

Encrypted 

packet 

(len=36) 

1 0,31954 10.0.2.4 10.0.2.5 TCP 66 38504  >  22  
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 В результате следует обратить внимание на пакеты, содержащие 

в себе ответ сервера на введённые данные и находящиеся под номером 9 

в обоих таблицах. Таким образом, при введении верных учётных 

данных ответ от сервера будет содержать TCP-нагрузку длиной 36 бит, а 

при отправке неверных учётных данных 52 бита, что позволяет 

отследить факт обнаружения злоумышленниками верных учётных 

данных. 

Заключение 

В результате проведенного исследования найдена модель 

обнаружения факта успешного подбора учётных данных с помощью 

исследования сетевого зашифрованного трафика, вследствие чего в 

дальнейшем планируется разработать модуль для использования в 

системе обнаружения вторжений, направленный на обнаружение 

брутфорс-атак и исследования их результатов. 
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